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INTRODUCCION

El presente Documento de seguridad se elabora de conformidad con lo establecido en el
articulo 35' de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados (LGPDPSO)]) en el cual se establece la obligacion del responsable de elaborar un
documento de seguridad, que contenga el conjunto de acciones, actividades o mecanismos
administrativos, técnicos y fisicos, que permiten proteger los datos personales en posesion
de sujetos obligados.

Las medidas de seguridad que adopte el responsable deberan considerar?:
* Elriesgo inherente a los datos personales tratados;
* La sensibilidad de los datos personales tratados;
* El desarrollo tecnoldgico;
* Las posibles consecuencias de una vulneracidn para los titulares;
* Lastransferencias de datos personales que se realicen;
*  Elnumero de titulares;
* Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

* El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una tercera persona no autorizada para su
posesion.

Las medidas de seguridad administrativas® se refieren a las politicas y procedimientos para
la gestidn, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y
capacitacion del personal, en materia de proteccion de datos personales.

Las medidas de seguridad fisicas* son el conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

* Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas, recursos e informacion;

*  Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

" Articulo 35 de la Ley General

2 Articulo 32 de la Ley General.

3 Articulo 3, fraccion XXI de la Ley General.
“ Articulo 3, fraccion XXIl, de la Ley General.
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* Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electréonico que pueda salir de la organizacion, y

* Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Por su parte, las medidas de seguridad técnicas® abarcan el conjunto de acciones y
mecanismos gue se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

*  Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

* Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

»  Revisar la configuracién de seguridad en la adquisicion, operacion, desarrollo
y mantenimiento del software y hardware, y

+  Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informaticos en el tratamiento de datos personales.

GLOSARIO DE TERMINOS.

* Bases De Datos: Conjunto ordenado de datos personales que estén en
posesion del responsable, ya sea en formato escrito, impreso, digital, sonoro,
visual, electronico, informatico u holografico, referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacion;

+ Catdlogo De Bases De Datos Personales: Lista detallada del conjunto
ordenado de bases datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual,
electronico, informatico u holografico, referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion;

* Datos Personales: Cualquier informacion numeérica, alfabética, grafica,
fotografica, acustica, o de cualquier otro tipo, concerniente a una persona

5 Articulo 3, fraccién XXIll, de la Ley General.
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fisica identificada o identificable. Se considera que una persona €s
identificable cuando su identidad pueda determinarse directa ©
indirectamente a través de cualquier informacion;

* Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y
oposicion al tratamiento de datos personales;

* Documento De Seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que
posee;

* CONOCER: Consejo Nacional de Normalizacion y Certificacion de
Competencias Laborales;

* Inventario De Datos Personales: Lista ordenada y detallada que posea el
responsable o encargado, de cualquier informacidén numérica, alfabetica,
grafica, fotografica, acustica, o de cualquier otro tipo, concerniente a una
persona fisica identificada o identificable;

* Ley General: Ley General de Proteccidon de Datos Personales en Posesion de
Sujetos Obligados (LGPDPSOJ;

* Ley Federal: Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares;

* Reglamento: Reglamento de la Ley Federal de Proteccidon de Datos
Personales en Posesidn de los Particulares;

* Medidas De Seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales;

* Medidas De Seguridad Administrativas: Politicas, acciones vy
procedimientos para la gestion, soporte y revision de la seguridad de la
informacioén a nivel organizacional, la identificacién, clasificacion y borrado
seguro de la informacion, asi como la sensibilizacion y capacitacion del
personal, en materia de proteccion de datos personales;
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* Medidas De Seguridad Fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento como prevenir el acceso no autorizado al
perimetro de la organizacion, sus instalaciones fisicas, areas criticas, recursos
e informacion.

* Medidas De Seguridad Técnicas: Conjunto de acciones, mecanismos y
sistemas de los datos personales y los recursos involucrados en su
tratamiento como revisar la configuracion de seguridad en la adquisicion,
operacién, desarrollo y mantenimiento del software y hardware.

*  Nube: Modelo de provision externa de servicios de computo bajo demanda,
que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos
virtuales, en recursos compartidos dinamicamente;

» Titular: La persona fisica a quien corresponden los datos personales;

* Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion, publicacion,
almacenamiento, posesion, acceso, manegjo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales;

OBIJETIVO

El documento de seguridad, de conformidad con la Ley General®, es el instrumento que
describe y da cuenta de manera general de las medidas de seguridad (técnicas, fisicas y
administrativas) que el responsable ha adoptado con la finalidad de garantizar la
confidencialidad, integridad y disponibilidad de los datos personales a los que da
tratamiento.

Para dar cumplimiento a esta obligacion, el presente documento de seguridad que contiene,
lo siguiente’:

* Elinventario de datos personales y de los sistemas de tratamiento;
* Las funciones y obligaciones de las personas que traten datos personales;

* Elanalisis de riesgos;

& Articulo 3, fraccion X1V, de la Ley General.
7 Articulo 35 de la Ley General.
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* Elanalisis de brecha;

* El plan de trabajo;

* Los mecanismos de monitoreo y revision de las medidas de seguridad, y
* El programa general de capacitacion.

Los puntos antes referidos forman parte de las actividades interrelacionadas para establecer
y mantener las medidas de seguridad para la proteccion de datos personales, las cuales se
establecen en el articulo 33 de la Ley General®.

PARTE 1. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.
1 A continuacion se describen las categorias de datos personales con los que cuenta

el CONOCER:

+ Datos de identificacién y contacto: nombre, estado civil, RFC, CURP, lugar de
nacimiento, fecha de nacimiento, nacionalidad, domicilio, teléfono particular,
teléfono celular, correo electronico, firma autdgrafa, edad, fotografia vy
referencias personales.

» Datos biométricos: huella dactilar.

+ Datos laborales: puesto o cargo que desempeia, domicilio de trabajo, correo
electronico institucional, teléfono institucional, referencias laborales, informacion
generada durante los procedimientos de reclutamiento, seleccidn y contratacion

y experiencia/capacitacién laboral.

+ Datos académicos: trayectoria educativa, titulo, cédula profesional, certificados
y reconocimientos.

» Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

« Datos legales: situacion juridica de la persona (juicios, amparos, procesos
administrativos, entre otros).

» Datos de salud: estado de salud fisico presente, pasado o futuro.

+ Datos personales de naturaleza publica: Datos que por mandato legal son de
acceso publico.

& Articulo 33 de la Ley General
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2. Personas de quienes se obtienen los datos personales:
a) Personas que laboran en el CONOCER.
b) Personas externas que prestan algun servicio para el CONOCER.
c) Personas externas que participan en actividades que llevan a cabo las direcciones
del CONOCER (capacitaciones y cursos). Los datos personales se recaban por
medio de documentos presentados y/o por el llenado de formularios fisicos y/o

electrénicos por los titulares de los datos personales.

3. Las direcciones, subdirecciones y jefaturas encargadas de tratar datos personales
son las siguientes:

» Direccion General;

» Coordinaciéon de Promocion y Desarrollo;

» Direccioén de Gestion, Asesoria y Formacion;

* Direccién de Promocidn y Desarrollo en los Sectores Productivos;
» Direccién de Promocidén y Desarrollo en los Sectores Social y de Gobierno;
» Coordinaciéon de Operaciodn y Servicios a Usuarios;

* Direccidon de Promocién y Apoyo a Prestadores de Servicio;

* Direccién de Acreditacion y Certificacion;

» Direccién de Mercadeo, Comunicacion y Canales de Atencion;

» Direccién de Administracion;

» Direccién de Planeacion, Presupuesto y Finanzas;

» Direccién de Asuntos Juridicos; y

«  Organo Interno de Control.
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Las personas que desempefian los puestos anteriormente mencionados, tienen como
funciones y obligaciones las siguientes:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la
finalidad de evitar algun riesgo, como la pérdida, robo, alteracién o acceso no
autorizado.

b) Garantizar la debida proteccién de los datos personales, conforme a la Ley vy las
demas disposiciones aplicables en la materia.

c) Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.

e) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

f) Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos
personales.

4. Nivel de seguridad de los datos personales a los que se les da tratamiento en el
CONOCER: Para mayor garantia de seguridad en los datos personales y en las
bases de datos personales, fisicas o electrénicas, donde se concentran los mismos,
las medidas de seguridad que se implementaran corresponden a un nivel de
seguridad medio, siempre garantizando la confidencialidad, integridad vy
disponibilidad de los datos personales, tal y como lo expresa la Ley.

5. Transferencias de los datos personales: Toda transferencia de datos personales,
sea ésta nacional o internacional, se encuentra sujeta al consentimiento de su titular,
salvo las excepciones previstas en los articulos 22, 66 y 70 de la Ley General®.

6. Catdlogo de bases de datos personales de las direcciones del CONOCER: Se
anexa, al final de este documento, el catdlogo de bases de datos personales con
las que cuentan las direcciones del CONOCER, esto con la finalidad de que el titular
de los datos personales conozca en donde se almacenan sus datos y mas
informacién relevante. Esto coadyuva al ejercicio de los derechos ARCO. (Anexo
1)'°.

2 Articulo 22, 66y 70 de la Ley General.
0 Catdlogo de Bases de Datos Personales

2624

/ Felipe Carrillo

-l
Barranca del Muerto 275, Col. San José Insurgentes, Alcaldia Benito Judrez Tel: (. (55) 22 82 02 00 www.conoocer.gob.mx >




conocer

conoacimienlo +» compaetitividod « crecimiento

PARTE 2. POLITICAS INTERNAS PARA LA GESTION Y TRATAMIENTO DE LOS DATOS
PERSONALES O BUENAS PRACTICAS.

El dia 26 de enero de 2017 se publicd en el Diario Oficial de la Federacién la Ley General de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados, la cual tiene por objeto
establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona fisica a la proteccion de sus datos personales en posesion de todo ente publico de los
tres ordenes de gobierno, en concordancia con los estandares internacionales y nacionales en
la materia, con el fin de establecer los elementos minimos e imprescindibles que permitan
uniformar el derecho a la proteccion de datos personales en el pais en el sector publico.
Debido a lo anterior y con fundamento en el articulo 30, fraccion |l, de la Ley General" en la
materia, CONOCER como responsable de los datos personales que recaba y posee, ha
desarrollado una Politica de Proteccion de Datos Personales.

En general, todos los servidores publicos que laboran en el CONOCER gue de forma manual o
automatizada obtengan, usen, registren, organicen, conserven, elaboren, utilicen, comuniquen,
difundan, almacenen, posean, accedan, manejen, aprovechen, transfieran o dispongan de los
datos personales deberdn de observar los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad; de igual forma, siempre deberan de
apegar su actuar a lo mandatado en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico, los acuerdos y criterios que emita el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales [INAI) y de conformidad con el
documento de Politica de proteccidn de datos que elabore el CONOCER. (Anexo 2)2.

" Articulo 30, fraccion Il de la Ley General.
2 Politica de Proteccién de Datos Personales del CONOCER.
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PARTE 5. MEDIDAS DE SEGURIDAD A IMPLEMENTAR.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten proteger los datos personales y que seran
de aplicacion a todas las bases de datos personales que manejan las personas a cargo de
direcciones, subdireccionesy jefaturas mencionadas en el inciso 3. de la Parte 1. del presente
documento, esto de acuerdo a sus funciones y obligaciones.

En ese sentido existen tres tipos de medidas de seguridad en el tratamiento de las bases de
datos personales los cuales se definen a continuacion:

a)] Administrativos: Medidas de seguridad basadas en la cultura del personal,
conocidas como medidas de seguridad administrativas. Se encuentran
enfocadas en roles y responsabilidades de personas o entidades involucradas en
el tratamiento de datos personales.

La Ley define estas medidas como:

* Politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacién a nivel organizacional.

* Laidentificacion, clasificacion y borrado seguro de la informacion.

» Sensibilizacion y capacitacion del personal, en materia de Proteccion
de Datos Personales.

Dentro de las medidas administrativas podriamos encontrar los siguientes
ejemplos:

» Concientizacion del personal en seguridad de la informacion vy
Proteccion de Datos Personales.

) 2CG24
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* Politicas de escritorio limpio.
* Bloqueo de pantalla del equipo.
* Sanciones.

b) Técnicos: Medidas de seguridad en el entorno de trabajo digital, conocidas
como medidas de seguridad técnicas. La Ley considera las acciones vy
mecanismos tecnoldgicos relacionados con software y hardware para proteger
el entorno digital de datos personales y de los recursos involucrados en su
tratamiento.

Para ello recomienda considerar al menos lo siguiente:

* Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea identificados y autorizados.

* Generar un esquema de privilegios para que el usuario realice las
actividades que requiere con motivo de sus funciones.

* Revisar la configuracion de seguridad en la adquisiciéon, operacion,
desarrollo y mantenimiento de software y hardware.

* Gestionar de las comunicaciones, operaciones y medios de
almacenamiento de los recursos informatico en el tratamiento de
datos personales.

Dentro de las medidas técnicas podriamos encontrar los siguientes ejemplos:

* Blogueo de equipo por inactividad.

* Respaldos.

* Roles de usuario.

» Control de acceso.

* Desblogueo de pantalla con contrasefia.

c) Fisicos: Medidas de seguridad en el entorno de trabajo fisico, conocidas como
medidas de seguridad fisicas. La Ley de Datos considera la proteccion del
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entorno fisico de datos personales y de los recursos involucrados en su
tratamiento y recomienda considerar lo siguiente™:

. Prevenir acceso no autorizado al perimetro, instalaciones fisicas,
areas criticas, recursos e informacion.

. Prevenir el dafo o interferencia a las instalaciones fisicas, areas
criticas, recursos e informacion. La identificacion, clasificacion y
borrado seguro de la informacion.

. Proteger los recursos moviles, portatiles y cualquier soporte fisico
o electrénico que pueda salir de la organizacion, y

. Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad;

En el caso del mantenimiento eficaz, busca asegurar en los equipos, la
disponibilidad y la confidencialidad de datos personales, es decir, que siempre
se pueda acceder a ellos y que sélo sean modificados por aquellos que han sido
autorizados.

Dentro de las medidas fisicas podriamos encontrar los siguientes

ejemplos:

. Candados;

. Circuitos Cerrados de Television (CCTV];

. Bitacoras de entrada vy salida de personal y visitantes.

PARTE 6. PROGRAMA GENERAL DE CAPACITACION.

El programa de capacitacidon es una de las medidas de seguridad administrativa del tipo
preventivo, efectiva y eficiente, en razén de que, permite que el tratamiento de datos
personales se haga de una manera correcta y se evite el mal uso, sustraccion, divulgacion.
Ocultamiento, alteracién, mutilacién, destruccién total o parcial y de manera indebida de
datos personales, que pongan en peligro la confidencialidad, integridad y disponibilidad de
la informacion.

3 Articulo 3, fraccion XXIl de la Ley General
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El objetivo principal del programa de capacitacion es capacitar y concientizar a las y los
servidores publicos del CONOCER, en materia de proteccion de datos personales para el
mejor desempefio de sus atribuciones, la especializacidn de sus funciones, el optimo
cumplimiento de los objetivos institucionales y promocién de la profesionalizacion en el
servicio publico.

Es de destacar que la capacitacidon en términos de proteccion de la informacion, permite a
las personas identificar el tipo de informacion que manejan y el nivel de sensibilidad de la
misma, ademas de conocer las mejores practicas de tratamiento de la informacion desde el
punto de vista de seguridad. Los planes de capacitacidon deben disefarse e instrumentarse
de acuerdo con el perfil y las responsabilidades de las personas a lo largo del ciclo de vida
de los datos personales.

Resulta indispensable la obtencion de técnica y perfeccionamiento de buenas practicas en
el tratamiento de los datos personales para el debido cumplimiento de las atribuciones de
todo servidor publico dentro del CONOCER.

La parte de capacitacion se considera una accion sumamente importante dentro del proceso
de mejora continua.

Del mismo modo se busca garantizar la proteccion del tratamiento de |los datos personales
obtenidos como sujeto obligado, optimizar recursos, maximizar beneficios, establecer
directrices para el correcto uso de la informacién en términos de su seguridad y generar
esquemas de capacitacion diferenciales e integrales que atiendan los siguientes rubros:

Desarrollar los niveles de competencias
laborales a través del perfeccionamiento de
conocimientos, habilidades, actitudes y valores.

» Elevar los niveles de apropiacidon del conocimiento en materia de
protecciéon de datos personales.

» Establecer herramientas para realizar un efectivo tratamiento de datos
personales y el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO).

* Garantizar la observancia de los principios de proteccion de datos
personales previstos en la Ley General y demas disposiciones que
resulten aplicables en la materia.

* Promover, fomentar y difundir una cultura de protecciéon de datos
personales.
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Una vez aceptado el programa de capacitacion, la Unidad de Transparencia enviara a las
Direcciones del CONOCER través de sus enlaces de capacitacion, los cursos disponibles en
materia de proteccion de datos personales.

PARTE 8. ACTUALIZACIONES.
El presente documento de seguridad se actualizard cuando ocurran los siguientes eventos:

R Se produzcan modificaciones sustanciales al tratamiento de datos personales
que deriven en un cambio en el nivel de riesgo;

Il Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

Il. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad.

IV. Implementacion de acciones correctivas y preventivas ante una vulneracion de
seguridad.

V. Cuando surjan documentos, formatos, recomendaciones, etc. por parte del INAI
para la mejora del documento de seguridad.

En todo lo relativo a este Documento de Seguridad de Proteccion de Datos Personales La
Unidad de Transparencia asesorara a las Direcciones del CONOCER.
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Anexo 1
Catdlogo de Bases de Datos Personales

» Datos identificativos: El nombre, domicilio, teléfono particular, teléfono celular,
firma, clave del Registro Federal de Contribuyentes (RFC), Clave Unica de Registro
de Poblacién (CURP), Matricula del Servicio Militar Nacional, nimero de
pasaporte, lugar y fecha de nacimiento, nacionalidad, edad, fotografia, demas
analogos;

+ Datos electronicos: Las direcciones electronicas, tales como, el correo
electronico no oficial, direccidn IP (Protocolo de Internet), direccion MAC
(direccion Media Access Control o direccidon de control de acceso al medio], asi
como el nombre del usuario, contrasefas, firma electrénica; o cualquier otra
informacién empleada por la persona, para su identificacion en Internet u otra
red de comunicaciones electrénicas;

» Datos Biométricos: Huella Dactilar;

+ Datos laborales: Documentos de reclutamiento y seleccién, nombramiento,
incidencia, capacitacion, actividades extracurriculares, referencias laborales,
referencias personales, solicitud de empleo, hoja de servicio y demas anadlogos;

+ Datos patrimoniales: informacion fiscal, ingresos y egresos, cuentas bancarias,
seguros, fianzas, servicios contratados, referencias personales y demas analogos;

+ Datos sobre procedimientos administrativos: La informacion relativa a una
persona que se encuentre sujeta a un procedimiento administrativo seguido en
forma de juicio, demas analogos;

» Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados
y reconocimientos y demas andlogos.
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