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|.- Datos Generales
Cédigo Titulo

EC0634 Auditoria de la seguridad en la cadena de suministros de comercio exterior

Propdésito del Estdndar de Competencia

Servir como referente para la evaluacion y certificacion de las personas que desarrollan funciones
de auditoria de primera y segunda parte de las actividades de mitigacion de los riesgos de
seguridad en la cadena de suministros y en las instalaciones propias del comercio exterior, con el
fin de evaluar el cumplimiento de los criterios de seguridad establecidos para mitigar tanto el riesgo
de contaminacion en los embarques con productos ilicitos, como el reducir el riesgo de incurrir en
incidencias durante el despacho aduanero de las mercancias, todo lo anterior mediante la
ejecucioén de las funciones de planeacion, realizacion y cierre de la auditoria.

Asimismo, puede ser referente para el desarrollo de programas de capacitacién y de formacion
basados en Estandares de Competencia (EC).

El presente EC se refiere Unicamente a funciones para cuya realizacion no se requiere por
disposicién legal, la posesién de un titulo profesional. Por lo que para certificarse en este EC no
debera ser requisito el poseer dicho documento académico.

Descripcién general del Estandar de Competencia

El presente estandar especifica las caracteristicas de los desempefios correspondientes a la forma
de presidir las reuniones de apertura y cierre de la auditoria, asi como de los productos relativos
a los objetivos, alcance y criterios de la auditoria de seguridad en la cadena de suministros y en
las instalaciones propias del comercio exterior determinados, del plan de auditoria determinado,
del registro de hallazgos, de conformidades y no conformidades elaborados y del informe de
auditoria, asi como de los conocimientos complementarios que la persona debe dominar en el
contexto del comercio exterior.

El presente EC se fundamenta en criterios rectores de legalidad, competitividad, libre acceso,
respeto, trabajo digno y responsabilidad social.

Nivel en el Sistema Nacional de Competencias: Tres.

Desempefia actividades tanto programadas, rutinarias como impredecibles. Recibe orientaciones
generales e instrucciones especificas de un superior. Requiere supervisar y orientar a otros
trabajadores jerarquicamente subordinados.

Comité de Gestién por Competencias que lo desarroll6
Servicios Aduanales.

Fecha de aprobacion por el Comité Fecha de publicacién en el Diario Oficial
Técnico del CONOCER: de la Federacion:
9 de noviembre de 2015 16 de diciembre de 2015
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Periodo sugerido de
revision/actualizacion del EC:

2 afios
Ocupaciones relacionadas con este EC de acuerdo con el Sistema Nacional de Clasificacién
de Ocupaciones (SINCO)

Grupo unitario
212 Contadores, auditores, especialistas en finanzas y en economia

Ocupaciones asociadas
Auditor

Ocupaciones no contenidas en el Sistema Nacional de Clasificaciéon de Ocupaciones y
reconocidas en el Sector para este EC

Auditor Interno de seguridad en la cadena de suministros de comercio exterior

Auditor Externo de seguridad en la cadena de suministros de comercio exterior

Clasificacion segun el sistema de Clasificacion Industrial de América del Norte (SCIAN)

Sector:

54 Servicios profesionales, cientificos y técnicos

Subsector:

541  Servicios profesionales, cientificos y técnicos

Rama:

5412 Servicios de contabilidad, auditoria y servicios relacionados
Subrama:

54121 Servicios de contabilidad, auditoria y servicios relacionados
Clase:

541211 Servicios de contabilidad y auditoria vex

El presente EC, una vez publicado en el Diario Oficial de la Federacién, se integrara en el Registro

Nacional de Estandares de Competencia que opera el CONOCER a fin de facilitar su uso y
consulta gratuita.

Organizaciones participantes en el desarrollo del Estandar de Competencia

e Confederacion de Asociaciones de Agentes Aduanales de la Republica Mexicana, A.C.
(CAAAREM).

e Instituto Interamericano de Fronteras y Aduanas (IIFA).

e Asociacion de Normalizacion Aduanera y de Comercio Exterior, A.C.

Aspectos relevantes de la evaluacion
Detalles de la practica: e Se evaluara en una situacion simulada.

¢ Inicialmente se le proporcionara al candidato el programa de
auditorias y toda la documentacion relativa a los requisitos de
seguridad de una organizacion ficticia.

e Se le dara tiempo al candidato para que analice los
documentos y se le solicitard en segundo término que
desarrolle el objetivo, el alcance y los criterios de la auditoria.
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e Se le solicitara posteriormente que presida la reunién de inicio
de la auditoria.

e Se le proporcionaran los registros, documentos de la
operacion de la organizacion ficticia para que desarrolle las
acciones de auditoria y se le solicitard que registre sus
hallazgos, y elabore el informe de la auditoria inicio de la
auditoria.

e Finalmente se le solicitara que presida la reunion de cierre de
la auditoria.

Apoyos/Requerimientos: ¢ Documentacion correspondiente a la seguridad en la cadena

de suministros y en las instalaciones propias del comercio
exterior de la organizacion para su andlisis, identificacién de
los criterios a evaluar y consulta.

o Programa de auditoria de la organizacion.

¢ Informe de la ultima auditoria, en su caso.

e Control del seguimiento de las acciones de mejora de la
seguridad en la cadena de suministros y en las instalaciones
propias del comercio exterior.

e Documento donde se describa el ambiente interno y externo
a la organizacion en un entorno de comercio exterior.

e Los anteriores documentos en formato electrénico o fisico, de
una organizacion simulada.

Duracion estimada de la evaluacion

6 horas en gabinete y 2 horas en campo, totalizando 8 horas

Referencias de Informacién

Ley Aduanera publicada en el Diario Oficial de la Federacién el 09 de diciembre de 2013.
Reglamento de la Ley Aduanera publicado en el Diario Oficial de la Federacion el 20 de abril
de 2015.

Ley de Comercio Exterior publicada en el Diario Oficial de la Federacion el 27 de julio de 1993,
Ultima reforma publicada DOF 21-12-2006.

Reglamento de la Ley de Comercio Exterior publicado en el Diario Oficial de la Federacion el
22 de mayo de 2014.

Reglas de caracter general en materia de comercio exterior. SHCP. Servicio de Administracion
Tributaria.

Perfiles y solicitudes de registro de empresas, autotransportista terrestre y Socio Comercial
Certificado (Agente Aduanal). SHCP. Servicio de Administracion Tributaria.

Manual de Operacion Aduanera. Administracion Central de Operacion Aduanera de la
Administracion General de Aduanas. Abril 2013.

SAFE Framework of Standards to Secure and Facilitate Global Trade. World Customs
Organization’s, Junio 2015.

ISO 17712: 2013. Sellos de Seguridad en Contenedores.

ISO 19011: 2011. Directrices para la auditoria de los sistemas de gestion.

ISO 28000: 2007. Sistemas de gestion de la seguridad para la cadena de suministros.

ISO 31000: 2009. Gestion del riesgo. Principios y directrices.

ISO 31010: 2009. Gestién del riesgo. Técnicas de evaluacién del riesgo.
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.- Perfil del Estdndar de Competencia

Estandar de Competencia

Auditoria de la seguridad en la cadena
de suministros de comercio exterior

Elemento 1 de 3

Planificar la auditoria de seguridad en la
cadena de suministros y en las instalaciones
propias del comercio exterior

Elemento 2 de 3

Desarrollar las actividades de la auditoria de
seguridad en la cadena de suministros y en
las instalaciones propias del comercio exterior

Elemento 3 de 3

Realizar el cierre de la auditoria de seguridad
en la cadena de suministros y en las
instalaciones propias del comercio exterior
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lll.- Elementos que conforman el Estandar de Competencia
Referencia Cédigo Titulo

lde3 E2016 Planificar la auditoria de seguridad en la cadena de suministros
y en las instalaciones propias del comercio exterior

CRITERIOS DE EVALUACION
La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. Los objetivos de la auditoria de seguridad en la cadena de suministros y en las instalaciones

propias del comercio exterior determinados:

e Corresponden a determinar el grado de conformidad del proceso / procedimientos / registros /
actividades de seguridad con los criterios de auditoria,

e Corresponden a evaluar la capacidad del proceso / procedimientos / registros / actividades de
seguridad para asegurar el cumplimiento de los requisitos legales, contractuales y de otros
requisitos con los que la organizacién esta comprometida,

o Corresponden a evaluar la eficacia del proceso / procedimientos / registros / actividades de
seguridad para mitigar los riesgos identificados, y

e Corresponden a identificar &reas de mejora potencial.

2. El alcance de la auditoria determinado:

e Es acorde al tamafo y la naturaleza de la organizacion,

e Es acorde a la naturaleza, funcionalidad, complejidad y nivel de madurez del proceso /
procedimientos / registros / actividades de seguridad,

¢ Incluye la ubicacién, las unidades de la organizacién, los socios comerciales, las actividades y
los procesos que se van a auditar, asi como el periodo de tiempo que cubrird la auditoria, e

¢ Incluye los asuntos / amenazas / riesgos relativos a la seguridad significativos y su control.

3. Los criterios de la auditoria seleccionados:

e Son acordes al alcance y objetivo de la auditoria de seguridad,

e Corresponden con las politicas / procedimientos / requisitos internos de la organizacién
relativos a la seguridad en la cadena de suministros y en las instalaciones propias del comercio
exterior, y

e Corresponden con la normatividad, leyes, reglamentos y acuerdos contractuales de la
organizacion relativos a la seguridad en la cadena de suministros y en las instalaciones propias
del comercio exterior.

La persona es competente cuando posee los siguientes:
CONOCIMIENTOS NIVEL

1. Objetivo de las principales Normas y Reglamentaciones que Conocimiento
corresponden a la seguridad en la cadena suministros y en las
instalaciones propias del comercio exterior.

2. Conceptos y terminologia relativa a la seguridad en la cadena Conocimiento
de suministros y en las instalaciones propias del comercio
exterior.
3. Principios de auditoria. Conocimiento
4. Aspectos principales de un Programa de Auditorias. Conocimiento
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CONOCIMIENTOS NIVEL
5. Responsabilidades del lider del equipo auditor en una Conocimiento
auditoria individual.
6. Seleccién de los integrantes del equipo auditor. Conocimiento
7. Caracteristicas de la auditoria combinada. Conocimiento
8. Métodos de auditoria. Conocimiento
GLOSARIO

1. Amenaza: Cualquier posible accién o serie de acciones intencionales con dafio
potencial a cualquiera de las partes interesadas, a las instalaciones, al
funcionamiento, a la cadena de suministro, a la sociedad, a la
economia o a la continuidad e integridad del negocio.

2. Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva con el fin de determinar el
grado en que se cumplen los criterios de auditoria.

3. Cadena de Conjunto enlazado de recursos y procesos que comienza al colocarse

Referencia
2de3

suministros:

4. Criterios de
auditoria:

5. Instalaciones
propias del
comercio exterior:

6. Riesgo:

7. Seguridad:

8. Socio Comercial:

una orden de compra, con el suministro de materia prima, y se extiende
a la fabricacion, procesamiento, manipulacion y despacho de
mercancias y servicios relacionados, al comprador.

Conjunto de politicas, procedimientos o requisitos usados como
referencia frente a la cual se compara la evidencia de la auditoria.

Planta, maquinaria, propiedad, edificios, vehiculos, embarcaciones,
instalaciones portuarias y otros elementos de infraestructura o plantas
y sistemas relacionados que cumplen una funcibn o servicio
empresarial distinto y cuantificable del actor de comercio exterior.

Probabilidad de materializacion de un riesgo a la seguridad y sus
consecuencias.

Resistencia a actos intencionales, sin autorizacion, destinados a
causar perjuicio o dafo a, o mediante, la cadena de suministro.

Los contratistas, proveedores de productos o servicios que una
organizacién contrata para ayudar a una organizacién en su funcion
como organizacion de la cadena de suministro.

Cdédigo Titulo

E2017 Desarrollar las actividades de la auditoria de seguridad en la

cadena de suministros y en las instalaciones propias del
comercio exterior

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Preside la reunion de apertura de la auditoria:

Presentando a los participantes, incluyendo a los observadores y los guias,

Dando una descripcion general de las funciones de los participantes,

Confirmando los temas relacionados con la confidencialidad y la seguridad de la informacién,
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Especificando el idioma que se va a utilizar durante la auditoria,

Presentando los objetivos, alcance y criterios de la auditoria que conforman el plan de
auditoria,

Informando la fecha y hora de la reunion de cierre / reunién intermedia entre el equipo auditor
y la direccién del auditado, y cualquier cambio de ultima hora,

Presentando los métodos que se van a utilizar para realizar la auditoria,

Informando sobre las previsiones para minimizar los riesgos para la organizacién que puedan
resultar de la presencia de los miembros del equipo auditor,

Confirmando los procedimientos pertinentes para el equipo auditor relativos a salud,
proteccién, emergencia y seguridad,

Confirmando que los recursos e instalaciones que necesita el equipo auditor estan disponibles,
Especificando los canales de comunicacion formal entre el equipo auditor y el auditado,
Informando que, durante la auditoria, el auditado sera informado del progreso de la misma,
Informando del método de presentacién de la informacion sobre hallazgos de la auditoria
incluyendo la categorizacion si la hay,

Informando acerca de las condiciones bajo las cuales la auditoria puede darse por terminada,
e

Informando acerca de la reunion de cierre.

La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. El plan de auditoria determinado:

Incluye los datos generales de la organizaciéon a auditar,

Especifica los objetivos de la auditoria,

Especifica el alcance de la auditoria, incluyendo la identificacién de las unidades de la
organizacion y unidades funcionales, asi como los procesos que van a auditarse,

Especifica los criterios de auditoria y cualquier documento de referencia,

Indica las ubicaciones, las fechas, el horario y la duracién previstos de las actividades de
auditoria que se van a llevar a cabo, incluyendo las reuniones con la direccién del auditado,
Especifica los métodos de auditoria que se van a usar, incluyendo el grado en que se necesita
el muestreo de la auditoria para obtener las evidencias de auditoria suficientes y el disefio del
programa de muestreo, si es aplicable,

Indica las funciones y responsabilidades de los miembros del equipo auditor, asi como los
guias y los observadores,

Especifica la asignacion de los recursos apropiados para las areas criticas de la auditoria,
Incluye la identificacién del representante del auditado en la auditoria,

Indica el idioma de trabajo y del informe de la auditoria,

Indica los temas del informe de la auditoria,

Especifica los preparativos logisticos y de comunicaciones, incluyendo los preparativos
especificos para las ubicaciones que se van a auditar,

Especifica Las medidas especificas a tomar para tratar el efecto de la incertidumbre en el logro
de los objetivos de la auditoria,

Indica los asuntos relacionados con la confidencialidad y la seguridad de la informacion,
Indica las acciones de seguimiento a partir de una auditoria previa,

Indica las actividades de seguimiento de la auditoria planificada, y

Especifica la coordinacién con otras actividades de auditoria, en el caso de una auditoria
conjunta.
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2. El registro de hallazgos elaborado:
e Tiene relacién con los registros / procedimientos / legislacién de los requisitos de seguridad,

Incluye la identificacion

Tiene relacion con los requisitos del cliente relativos a la seguridad,

Tiene relacion con los aspectos no cumplidos de auditorias previas,

Corresponde con los aspectos que excedan la practica normal / las oportunidades de mejora,
Corresponde con los aspectos revisados en el tamafio de muestra determinado,

de los criterios de auditoria respecto a los que se establece la

conformidad/ no evidenciados, e
¢ Incluye la declaracion de conformidad / no conformidad.

La persona es competente cuando posee los siguientes:

CONOCIMIENTOS NIVEL

1. Valuacién y la mitigacion del riesgo. Aplicacion

2. Andlisis de los factores humanos relacionados con la gestién Comprension
de la seguridad en los transportes.

3. Practicas para la investigacion de incidentes y el seguimiento Comprension
del desempefio de la seguridad.

4. Evaluacion de incidentes y accidentes de las operaciones. Comprension

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Responsabilidad:

2. Tolerancia:

3. Perseverancia:

GLOSARIO
1. Hallazgo:

2. Plan de auditoria:

La manera en que se es independiente de la actividad que se audita,
se actla de una manera libre de sesgo y conflicto de intereses y se
procede con discrecion en el uso y la proteccion de la informacién
adquirida en el curso de sus tareas.

La manera en que atiende la auditoria con integridad, al desempefiar
su trabajo de manera imparcial, es decir, permaneciendo ecuanime y
sin sesgo en todas sus acciones; y siendo sensible a cualquier
influencia que se pueda ejercer sobre su juicio mientras lleva a cabo
una auditoria.

La manera en que desarrolla las actividades de la auditoria basdndose
en un uso apropiado del muestreo de la informacion disponible, en el
periodo de tiempo delimitado y con recursos finitos, para finalizar el
ejercicio de auditoria.

Resultados de la evaluacion de la evidencia de la auditoria recopilada
frente a los criterios de auditoria. Los hallazgos de la auditoria pueden
indicar conformidad o no conformidad. Los hallazgos de la auditoria
pueden conducir a la identificacion de oportunidades para la mejora o
el registro de buenas préacticas. Si los criterios de auditoria se
seleccionan de entre los requisitos legales u otros requisitos, el
hallazgo de la auditoria se denomina cumplimiento o no cumplimiento.

Descripcion de las actividades y de los detalles acordados de una
auditoria.
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Referencia Cédigo Titulo

3de3 E2018 Realizar el cierre de la auditoria de seguridad en la cadena de
suministros y en las instalaciones propias del comercio exterior

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Preside la reunion de cierre de la auditoria:

e Aclarando que la evidencia de la auditoria recopilada se basé en una muestra de la informacion
disponible,

o Explicando el método de presentaciéon de la informacion,

e Explicando el proceso de tratamiento de los hallazgos de la auditoria y sus posibles
consecuencias,

e Presentando los hallazgos y conclusiones de la auditoria de tal manera que se comprendan y
se reconozcan por la direccion del auditado,

e Especificando todas las actividades posteriores a la auditoria, y

¢ Dando pauta a que se analice cualquier opinién divergente relativa a los hallazgos de la
auditoria o las conclusiones entre el auditor y el auditado.

La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. Elinforme de auditoria elaborado:

¢ Incluye la identificacién del cliente de la auditoria,

¢ Incluye los objetivos de la auditoria,

Indica el alcance de la auditoria, particularmente la identificacion de las unidades de la

organizacion y de las unidades funcionales o los procesos auditados,

Incluye la identificacién de los participantes y del auditado en la auditoria,

Incluye las fechas y ubicaciones donde se realizaron las actividades de auditoria,

Especifica los criterios de auditoria utilizados,

Describe los hallazgos de la auditoria y las evidencias relacionadas,

Incluye la descripcién de los obstaculos encontrados que puedan disminuir la confianza en las

conclusiones de la auditoria,

Incluye las oportunidades para la mejora, si se especifica en el plan de auditoria,

¢ Incluye las buenas practicas identificadas,

¢ Indica la confirmacion de que se han cumplido los objetivos de la auditoria dentro del alcance
de la auditoria, de acuerdo con el plan de auditoria,

e Incluye las opiniones divergentes sin resolver entre el auditor y el auditado,

¢ Incluye las conclusiones de la auditoria, e

¢ Incluye el plan de auditoria en anexo.

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES
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1. Limpieza:

2. Amabilidad:

GLOSARIO

1. Acciones
Correctivas:

2. Acciones de Mejora:

3. Acciones
Preventivas:

4. Criterios de
Auditoria:

5. Conclusiones de
Auditoria:

La manera en que informa por escrito la veracidad y exactitud de los
hallazgos, de las conclusiones, de los obstaculos significativos
encontrados durante la auditoria y de las opiniones divergentes sin
resolver entre el equipo auditor y el auditado.

La manera en que procede con el debido cuidado, de acuerdo con la
importancia de la tarea que desempefia y la confianza depositada por
el cliente de la auditoria y por otras partes interesadas, demostrando
la capacidad de hacer juicios razonados en forma cordial en todas las
situaciones de la auditoria.

Accion tomada para eliminar la causa de una no conformidad detectada
u otra situacion no deseable.

Accidon tomada para incrementar la eficacia del sistema.

Accion tomada para eliminar la causa de una no conformidad potencial
u otra situacion potencial no deseable.

Conjunto de politicas, procedimientos o requisitos usados como
referencia frente a la cual se compara la evidencia de la auditoria.

Resultado de una auditoria que proporciona el equipo auditor (3.9.10)
tras considerar los objetivos de la auditoria y todos los hallazgos de la
auditoria.
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